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Статистика ядра Linux (1)
● Более 1000

активных
разработчиков

[*] Kroah-Hartman G, Corbet J, McPherson A (December 2010) Linux Kernel Development
https://www.linuxfoundation.org/sites/main/files/lf_linux_kernel_development_2010.pdf
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Статистика ядра Linux (2)
● 3.83 патчей в час (в среднем за 4 года)

[*] Kroah-Hartman G, Corbet J, McPherson A (2009) Linux Kernel Development
http://www.linux-foundation.org/publications/whowriteslinux.pdf
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Статистика ядра Linux (3)
●  6422 добавл./3285 удал./1687 измен. ежедневно

[*] Kroah-Hartman G, Corbet J, McPherson A (2009) Linux Kernel Development
http://www.linux-foundation.org/publications/whowriteslinux.pdf
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Ядро Linux
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Драйверы устройств
● Составляют до 70% исходных кодов ядра
● 85% падений происходит из-за драйверов 

[1] A. Chou et al. (2001) An Empirical Study of Operating System 
Errors, In Proc. of the 18-th ACM Symp. Operating System 
Principles, ACM Press.

[2] Swift M, Bershad B, Levy H. (2003) Improving the reliability of 
commodity operating systems. In SOSP’03: Symposium on 
Operating System Principles.
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Анализ изменений 
в стабильных ветках ядра  

Изменения в драйверах (1503)

Расширение 
функциональности

(321 - 21%)

Исправление ошибок
(1182 – 79%)

Нетиповые ошибки
(786 – 52%)

Типовые ошибки 
(396 – 27%)

с версии 2.6.35 по 3.0 
за время с 26.10.10 по 26.10.11



8

Типовые ошибки

Класс и 1-й подкласс Количество % от 
общего

sync:race 60 17.2%

specific:resource 32 9.2%

generic:null_ptr_deref 31 8.9%

specific:check_params 25 7.2%

generic:resource 24 6.9%

specific:context 19 5.4%

...



Мир инструментов 
статической верификации
int main(int argc,char* argv[])

{

 ...

 other_func(var);

 ...

}

void other_func(int v)
{
  ...
  assert( x != NULL);
}



Мир драйверов устройств

Нет явных вызовов 
функций инициализации и 
выхода

Регистрация функций 
обработчиков

module_init(DAC960_init_module);
module_exit(DAC960_cleanup_module);

ret = pci_register_driver(&DAC960_pci_driver)
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Генерация псевдо-main
int main(int argc,char* argv[])
{
  init_module()
  for(;;) {
    switch(*) {
     case 0: driver_probe(*,*,*);break;
     case 1: driver_open(*,*);break;
     ...
    }
  } 
  exit_module();
} 
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Генерация псевдо-main (2)

● Ограничения на порядок
● Для одного типа 

● file_operations: 
read() только если вызов open() успешен

● Между типами 
● (usb_driver и file_operations)

open() после probe(), но перед remove()

● Виды воздействий
● Последовательные
● Параллельные



Rule Instrumentor
mutex x;
int f(int y)
{
  lock(x);
  ...
  unlock(x);
  return y;
}

int x_locked = 0;
int f(int y)
{
  assert(x_locked == 0);
  x_locked = 1;
  ...
  assert(x_locked == 1);
  x_locked = 0;
  return y;
}



Аспектно-ориентированный 
подход
mutex x;
int f(int y)
{
  lock(x);
  ...
  unlock(x);
  return y;
}

Аспект:
around:

call(int lock(mutex x)

{

 assert(x_locked == 0);

 x_locked = 1;

}



Rule Instrumentor
mutex x;
int f(int y)
{
  lock(x);
  ...
  unlock(x);
  return y;
}

int x_locked = 0;
int f(int y)
{
  assert(x_locked == 0);
  x_locked = 1;
  ...
  assert(x_locked == 1);
  x_locked = 0;
  return y;
}



Реализация Rule Instrumentor:

● CIF – C Instrumentation Framework
● Основаный на GCC 

инструмент для языка C
● Доступен на forge.ispras.ru 

под лицензией GPLv3



Результаты SVCOMP'12





Интерфейсы

● ldv-manager
● ldv-git
● ldv-online



ldv-online



ldv-online (2)



База знаний



Визуализатор трассы ошибки
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Пример найденной ошибки



Bugs Found http://linuxtesting.org/results/ldv
● 44 патча уже применены 

http://linuxtesting.org/results/ldv


Направления развития

● Новые модели правил
● Генерация окружения

● Связи между разными типами драйверов
● Параллельные воздействия

● Инструментирование
● Новые виды перехватываемых событий
● Клонирование моделей правил

● Статические верификаторы
● Более точный анализ операций с указателями
● Верификация параллельных программ



Institute for System Programming of the Russian Academy of Sciences

Спасибо!

Вадим Мутилин
mutilin@ispras.ru
http://linuxtesting.org/project/ldv



LDV Goals

● Provide infrastructure for application of 
verification tools to Linux device drivers

● Research new verification approaches in 
the industrial settings

● Improve quality of the Linux device drivers
● Provide a basis for education of young 

researches
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Why Device Drivers?

• The main source of issues in Linux kernel
• Limited usage of complex data structures
• Almost no use of floating point arithmetics
• Small number of recursive functions
• Limited size of drivers
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Identify Critical Bugs in CPAchecker

Added the problem pattern IASTBinaryExpression, which 
finds the error message:
java.lang.AssertionError: IASTBinaryExpression

30%
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Identify Critical Bugs in CPAchecker

Added the problem pattern IASTBinaryExpression, which 
finds the error message:
java.lang.AssertionError: IASTBinaryExpression
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Comparing BLAST with CPAchecker 
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BLAST Safe  CPAchecker Unsafe→



34

BLAST Unsafe  CPAchecker Unknown→



Knowledge Base



Error Trace Visualizer



Error Trace Visualizer



Bugs Found http://linuxtesting.org/results/ldv
● 44 patches already applied 

http://linuxtesting.org/results/ldv
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Example of a Report (L0014)
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Another Example of a Report
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